DIRECCION NACIONAL
\ DE DESARROLLO DE GOBIERNO

LA COMUNIDAD DE COSTA RICA

iAlerta comunalistas!

Estafadores usan imagen, correos y nombres de
funcionarios de Dinadeco pararobar dinero a
organizaciones comunales y sus dirigentes

¢ Timadores piden a los dirigentes comunales ingresar a enlaces que les abren la
posibilidad para robar datos e incluso ingresar a las cuentas bancarias.

¢ Es fundamental llamar al promotor o director regional a cargo para verificar la
informacion y no ser victima de estafa.

e Favor no llenar formularios, no creer en mensajes, correos y nimeros de
WhatsApp de dudosa procedencia.

iEsté alerta y dude, siempre dude! Personas inescrupulosas utilizan técnicas para suplantar
la identidad de los funcionarios de la Direcciéon Nacional de Desarrollo de la Comunidad
(Dinadeco) y utilizar sus direcciones de correo electrdnico, crean usuarios de WhatsApp con
logos institucionales y nUmeros falsos, todo con el objetivo de engafiar a los dirigentes de las
organizaciones comunales del pais.

En el caso de los correos electrdnicos, los estafadores ocultan la verdadera direccion del
remitente en un correo malicioso y posteriormente proceden a sustituirla por una direccién
legitima suplantando la identidad de una empresa o un funcionario al utilizar un dominio
auténtico.

Segun reportaron algunos denunciantes, a través de llamadas telefénicas, mensajes de
WhatsApp y correos electrdnicos los delincuentes se identifican como funcionarios de
Dinadeco e indican a los lideres y lideresas comunales que deben acceder a enlaces,
formularios o sitios web falsos o de dudosa procedencia para cumplir con requisitos de
proyectos, para no perder la idoneidad o debido a que tienen tramites pendientes que
pueden derivar en un problema para la organizacién comunal.

Segun el Organismo de Investigacion Judicial (OlJ) en todos los casos los estafadores crean
situaciones de emergencia que hacen que los usuarios de nuestros servicios se preocupen
por atender el aparente problema. Estas personas malintencionadas estudian mucho a su
publico objetivo y saben de los tramites que deben realizar en ciertos periodos del afio.
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Tenga presente que los mensajes o el contenido de suplantacion de identidad pueden hacer
lo siguiente:

- Pedirinformacion personal o financiera.

- Pedir que la persona haga clic en enlaces o que descargue un software.

- Suplantar la identidad de una organizacion de confianza, como un banco, Dinadeco,
el sitio de una red social o empresa.

Recuerde que antes de acceder a estos enlaces o brindar este tipo de datos usted puede llamar
ala direcciéon regional de Dinadeco mads cercana a su comunidad, hablar con su promotor a
cargo y verificar la informacion recibida.
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